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Palabras clave

Las tecnologias biométricas de control de fronteras estan siendo crecientemente
investigadas y empleadas por la Unién Europea. La combinacion de informacion
digitalizada proveniente de diversas fuentes corporales (iris, huellas dactilares, re-
conocimiento facial entre otras) asi como de potenciales indicadores conductuales
plantean una serie de preguntas en términos del derecho a la privacidad y la pro-

Subjetividad . i . o , , . .

Tecil ologia teccién de la integridad individual. Mas alla de estas cuestiones, sin embargo, la

Cuerpo & biometria plantea interrogantes complejos en relacion al estatuto mismo del cuer-

Frontlz: ras po y de lo humano. Las llamadas “anomalias de registro” en la captura de datos
biométricos revelan una construccioén del cuerpo humano “normal”, mientras que
otros son producidos como menos compatibles tecnolégicamente. Esta construc-
cién reproduce supuestos fuertemente asentados en el imaginario eurocéntrico,
que construyen al otro no europeo como un ser cercano a la naturaleza. Al mismo
tiempo, sefiala el ambito al que se desplazan las disputas y desobediencias futuras,
que es el del cuerpo mismo.
Abstract

Keywo rds The European Union is increasingly using and experimenting biometric technolo-

Subjectivity gies for b.ord(.er. control. ’Ihe combination of da‘tg proceeding from diverse bodily

Technology sourceg, ll.ke iris, .ﬁngerprmts,. and face recogr}ltlon arpong others., as well as Fhe
potential integration of behavioral markers raise a series of questions concerning

Body PO ; ; ! ; .

Borders individual data protection and privacy rights. Beyond those issues, however, bio-

metrics poses challenges regarding the very definition of the human and the body.
The so called “failures to enroll” at capturing biometric data reveal a construction
of the “normal” body, while other bodies appear as less technologically compati-
ble. This construction is reproducing assumptions that are deeply engraved in the
Eurocentric imaginary, where the non-European other is constructed as being
closer to “nature”. At the same time, it reveals the realm towards which contem-
porary border struggles and the possibility of contestation and resistance are be-
ing displaced, namely the very own body.

Schindel, Estela (2018). Biométrica, normalizacién de los cuerpos y control de fronteras en la Unién Europea.
Athenea Digital, 18(1), 11-31. https://doi.org/10.5565/rev/athenea.2267

Introduccion

La mujer mira a la camara de frente. Tiene el ojo humedo, la piel del rostro curtida y

un hijab envolviendole el rostro. Parpadea un poco. Alguien a quien no vemos le pre-

gunta: “;El aparato te hace llorar?” Ella trata de contenerse mientras encara el disposi-

tivo de registro biométrico. “Es que no quiere”, dice, e intenta sonreir. Otra voz de mu-

jer le dice “No llores por tus hijos”. La mujer responde “no, no lloro”. La escena es s6lo

! La investigacion que sirvid de base a este articulo contd entre 2013 y 2017 con el apoyo del Centro de Excelencia
Bases Culturales de la Integracion Social de la Universidad de Constanza, auspiciado por la Fundacién Cientifica

Alemana (DFG).
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una vifieta pasajera en el impactante documental “Bienvenidos a Refugistan” (Poiret,
2016). Una instantanea conmovedora del registro biométrico de una mujer siria al in-
gresar a un campo de refugiados en Jordania. Ademas de apuntar al hecho de que no
solo los ciudadanos de estados nacionales sino también los refugiados bajo administra-
cion del Alto Comisionado de las Naciones Unidas para los Refugiados (ACNUR) son
crecientemente registrados mediante dispositivos biométricos,” la breve escena destaca
las sutiles incompatibilidades creadas por esta tecnologia. El llanto, la emocién que lo
provoca en una refugiada de guerra, resultan en una disrupcién del sistema de regis-
tro. La camara tiene dificultades para capturar la imagen de su iris porque, al parecer,
sus ojos estan humedos. La escena da cuenta de una inadecuacion. Poco después, en
ese mismo film, vemos la puesta a prueba de un cajero automatico ambulante, instala-
do en un vehiculo con la inscripcion Cash on wheels, que también cuenta con un dispo-
sitivo de reconocimiento de iris. En este caso, la empleada de la agencia tiene dificulta-
des para registrarse debido a la dispersiéon luminica. La fuerte luz del desierto no per-
mite leer su ojo y recién puede completar la operaciéon cuando oscurecen la pantalla
con una cortina. El llanto y el sol intenso no son los Gnicos factores que dificultan la
captura de datos corporales para su acopio biométrico. A fin de poder ingresar en el
dispositivo de registro biométrico en las fotos para pasaporte de numerosos paises
tampoco estan permitidas las sonrisas, asi como los gestos o muecas. El rostro neutro
es una recomendacion del estandar internacional ISO/TEC, designado por la Organiza-
cién Internacional de Aviacion Civil (ICAO) como el identificador biométrico obligato-
rio universal.’ Para que el formato de la imagen facial sea interoperable entre diversos
sistemas de la mayor cantidad posible de paises es preciso armonizar variables, por
ejemplo el tamano, forma e iluminacién del rostro asi como la expresion considerada
neutral, sin sonreir, con ambos ojos abiertos y la boca cerrada. La incompatibilidad
producida por el llanto al registrar a la refugiada siria citada al comienzo es coherente
con —y complementaria de— una pedagogia gestual, conductual y de vestuario en re-
lacion a la toma de fotografias para pasaportes biométricos. En Alemania, por ejemplo,
en 2010 la regulacion establecio que en las fotos de pasaportes y documentos de identi-
dad se debia mostrar el rostro “serio o neutral”, descartando expresamente “toda ex-

presion gestual”, como las sonrisas.*

La empresa francesa Accenture esta instalando para el ACNUR controles biométricos en 62 campos de refugiados
en todo el mundo.

La eleccion del reconocimiento facial como indicador universal parece deberse menos a cuestiones tecnologicas
que culturales, por ejemplo, la consideracion de paises donde la toma de huellas dactilares tiene una connotacion
criminal (Walters, 2011, p. 61).

El material informativo explica: “La persona debe mirar la cdmara de frente, con expresion facial neutra y la boca
cerrada“ (Biometrisches Passbild, s/f, traduccion propia). El instructivo muestra una serie de fotos carnet de indi-
viduos y las tilda sucesivamente de correctas e incorrectas. Esto altimo ocurre por ejemplo si el sujeto ladea la
cabeza, cierra los ojos o abre la boca. La iluminacion, por otra parte, debe ser pareja y no producir ni sobreexposi-
cién ni sombras. Es preciso, por otra parte, interrogar criticamente la equiparacion sin méas de “un rostro neutral”

12



Estela Schindel

Todo control de fronteras —y el ingreso a los campos de ACNUR también lo es—
suspende, revisa y renueva el lazo del sujeto con la autoridad soberana. Se trata de una
instancia solemne, en la que nuestra existencia bioldgica se separa momentaneamente
de su inscripcion civil para, renovado el contrato, volver a enlazarse con el pacto ciu-
dadano. Por eso, apunta Mark Salter (2012), la frontera es el lugar de una sutura: la ci-
catriz del proceso que teje el adentro y el afuera, creando performativamente a ambos
lados dos estados soberanos y marcando el punto de “costura” del individuo a los siste-
mas de inscripcion que lo sujetan.’ Al pasar de un territorio soberano a otro a través
de la frontera hay un instante en que la autoridad soberana dispone de la prerrogativa
de incluir, de proteger, o no, a quien cruza. Es un momento de ruptura en el cual la
“sutura de la soberania” queda expuesta: el sujeto puede ser aceptado o rechazado (Sal-
ter, 2012, pp. 735, 740). Podria interpretarse entonces que la indicacion de seriedad en
la expresion del individuo se debe a la solemnidad de esa instancia y la fuerte carga de
violencia estatal que condensa. La examinacion del individuo para renovar su perte-
nencia al pacto de ciudadania no es momento de bromas. Sin embargo, la extrema co-
dificacion de las fotos para pasaportes biométricos no se debe a razones de orden disci-
plinario, destinadas a ajustar la subjetividad del ciudadano al momento de sumisién a
la autoridad soberana. La explicacion oficial para este tipo de requisitos es simplemen-
te “técnica”: una boca abierta confunde los parametros, el algoritmo de lectura sélo re-
conoce la boca cerrada. No es entonces una censura del gesto de llorar o de sonreir en
la frontera, sino un requisito fruto de la programacion misma. Los algoritmos que co-
difican y decodifican el rostro en lenguaje digital no leen ojos llorosos o bocas sonrien-
tes: el que ha de atravesar un control biométrico es un individuo sereno y de boca ce-
rrada.

Fl llanto o la sonrisa, como la sobreabundancia de luz, informan acerca del indivi-
duo y de la situaciéon de control que suponen, y por lo tanto producen, los controles
biométricos de frontera. El momento de suspension creado por el cruce fronterizo
pone en juego no solo el estatuto civil sino una cierta catalogacion de lo humano que
produce ciertos individuos y ciertas situaciones como mas susceptibles que otros para
el registro biométrico. Denota una situacién “ideal” que a su vez contiene definiciones
concretas en términos de quién y como cruza la frontera. En principio, parece tratarse
de una persona con expresion facial seria y boca cerrada, que no sonrie ni llora, y que

se encuentre a cubierto de los elementos o al menos no expuesta a la luz torrida del

y un rostro “serio”. ;Es esa una condicion esencial, trans-histérica y a-cultural del rostro humano? ;Hay un “gra-
do cero” universal de la expresividad facial? ;Qué hablaria en contra de la existencia hipotética de contextos cul-
turales en los cuales, por ejemplo, el rostro sonriente, o risuefio, o iracundo, fueren el modo facial “neutral”?

Ese instante, por cierto, puede durar horas, como ocurre en las zonas de espera en auténticos limbos legales en
algunos aeropuertos europeos, o incluso semanas, como ocurrié con Edward Snowden en 2013 durante su estadia
en un hotel de la zona de transito en un aeropuerto de Moscu (despojado de su pasaporte estadounidense y sin
proteccion de otro pais) hasta ser admitido en Rusia.
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desierto. El que ha de atravesar un control biométrico es un individuo despojado de
gestualidad personal y sustraido de su contexto ambiental. Esto no implica, sin embar-

go, que se trate de una situaciéon “neutral”, sino mas bien lo opuesto.

Una larga tradiciéon de pensamiento critico sobre la técnica ha mostrado como
ésta, lejos de ser neutral o evidente, esta inextricablemente ligada a los valores y rela-
ciones sociales dominantes en una determinada sociedad. Desde los trabajos pioneros
de autores como Jacques Ellul, Martin Heidegger o Herbert Marcuse hasta los mas re-
cientes de autores feministas, anti-racistas o postcoloniales, se ha mostrado como lejos
de formar un sistema independiente de la sociedad la ciencia y la tecnologia son com-
plejos emprendimientos, constitutivos de la sociedad, en los cuales los valores cultura-
les, politicos y econémicos dan forma al proceso tecnocientifico que, a su vez, es afec-
tado por y reproduce esos valores —a la vez su productor y producto— y por lo tanto
proporcionan informacion acerca de la sociedad en que se crean (Ver por ejemplo: Cu-
tcliffe, 2000; Feenberg, 1999). La tecnologia, también la biométrica, no es entonces neu-
tral ni ahistdrica, sino que contiene y reproduce una serie de valores y definiciones.
Asi como se ha programado un algoritmo para “leer” una boca cerrada, por ejemplo, es
posible suponer que también se lo podria haber programado para decodificar una son-
risa. De hecho, segun William Walters, en términos puramente “técnicos” no parece
haber evidencia concluyente de que “una expresion facial en particular sea mejor que
otra” (Walters, 2011, p. 70, traduccién propia). La situaciéon optima de captura de datos,
sus condicionamientos, sus parametros y limites, informan sobre la definicion subya-
cente del sujeto que cruza las fronteras y la situacion misma del cruce. Leidos en esa
clave, revelan una serie de indicios acerca de los modos en que los controles biométri-
cos suponen y producen un cierto tipo de individuo. En el caso de las fronteras de Eu-
ropa, como se vera, la investigacion sugiere que se trata de un individuo masculino,

blanco, adulto, sin discapacidades y que no realiza tareas manuales.

No solo los controles biométricos, sino todas las tecnologias involucradas en la
gestion de fronteras definen de algin modo al sujeto que las atraviesa o se dispone a
atravesarlas. Estas reflexiones son parte de un proyecto mas amplio acerca del régimen
de fronteras de la Union Europea (UE). Esa investigacion se ocupa de los discursos, po-
liticas y practicas involucrados en el control, la vigilancia y el cruce de las fronteras
europeas, con énfasis en las materialidades y los modos en que se imbrican con aque-
llo que definimos como tecnologia y naturaleza. ;Quiénes cruzan la frontera geopoliti-
ca y como lo hacen? ;Qué saberes, tecnologias y recursos son movilizados en cada
caso? ;Qué construcciones de alteridad y qué umbrales de definicion de lo humano es-
tin en juego y como son éstos construidos y disputados? ;Cémo dan forma a las “dis-

putas fronterizas” (Mezzadra y Neilson, 2013, traduccién propia)? Con esto me refiero
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a las negociaciones y disputas —tanto simbolicas como materiales— en torno a la defi-
nicién de humanidad y lo que éstas a su vez revelan en torno a la construccién de “Eu-
ropa” y su otro en la actualidad. El trabajo empirico se centra en los tres tipos de en-
torno que definen el escenario de los controles fronterizos, es decir, las fronteras de
agua, de tierra y de aire, para lo cual se recolecta material en un estudio multi-situado
en tres locaciones diferentes. En cada una de ellas la construccién del escenario de
frontera revela diversas definiciones de las fronteras entre ciudadania, tecnologia y
biologia o naturaleza. En cada una de ellas, la sangre y la politica, la pertenencia civil y
la biologia, se configuran entonces de maneras diferentes. Mientras que el material re-
colectado hasta ahora ilustra respectivamente, a modo ejemplar, casos de fronteras
maritimas y terrestres, las fronteras aéreas seran abordadas sobre todo en funcion de
las tecnologias biométricas de control crecientemente empleadas en aeropuertos inter-
nacionales.® El material empirico recolectado para esta tltima instancia esta en curso
de analisis, pero una primera lectura asi como la literatura critica existente sugieren,
como se argumentara aqui, interesantes coincidencias con observaciones realizadas en
los contextos maritimo y terrestre. Estas atafien, sobre todo, a una construcciéon del
“otro” no europeo como un ser menos compatible con las tecnologias avanzadas y mas
cercano en cambio al ambito de lo que la modernidad occidental construye como “na-
turaleza”. Como se vera mas adelante, estas operaciones simbolicas también parecen

identificarse en las tecnologias de control biométrico.

Este es un campo donde la UE est4 experimentando y aplicando nuevos productos
a gran velocidad. Al desplazar la importancia de la documentacién en papel y reempla-
zarla por, o integrarla con, traducciones algoritmicas de informacién que se capturan
del cuerpo individual, como se vera, los controles biométricos integran politica y bio-
logia de modos que también reconfiguran los umbrales de definiciéon de lo humano y

merecen, por lo tanto, ser objeto de reflexion.

Tecnologias biométricas en experimentacion y uso por
la Union Europea

La biometria (del griego bios=vida, y metron=medida) consiste en “la medicién de la
vida”, es decir el registro cuantitativo de caracteristicas biologicas. El uso actual del
término no refiere en verdad a la medicion en si misma sino a las tecnologias que per-
miten la captura o registro de algin rasgo del cuerpo humano, la conversion en infor-
macion digital de ese registro y su almacenamiento en grandes bancos de datos que
podran estar disponibles para autentificacion, identificacion y verificacion por parte de

¢ Se han realizado cuatro estadias de campo en la frontera maritima greco-turca (2013-2016) y una incipiente in-
vestigacion en el terreno en la ciudad auténoma de Melilla y zonas aledafias en Marruecos (2017).

15



Biométrica, normalizacion de los cuerpos y control de fronteras en la Unién Europea

estados o empresas. La biometria se considera mas segura que la documentaciéon en
papel porque supuestamente dificulta el “robo de identidad” o el uso de “identidades
multiples”. Los indicadores biométricos son basicamente caracteristicas mensurables
que pueden servir para marcar individuos. Cualquiera sea el tipo de caracteristica en
cuestion, de lo que se trata al hablar de biométrica es de la captura y el procesamiento
de los diversos tipos de “informacién” generados por nuestros cuerpos. Esos rasgos
corporales o conductuales son registrados y almacenados digitalmente y usados en sis-
temas cuyo funcionamiento suele ser sumamente opaco. En términos generales la tec-
nologia empleada consistira en un lector o dispositivo de escaneado, el software para
digitalizar el contenido escaneado y una base de datos para almacenar la informaciéon

biométrica para su comparacion.

Existe una distincion entre biometria fisiologica y conductual. La biométrica fisio-
logica, o de primera generacion, registra caracteristicas fisicas que permiten individua-
lizar al sujeto como las huellas digitales, la estructura venosa, geometria o impresion
de la palma de la mano, el reconocimiento facial, de iris o de retina, o el ADN, entre
otros. Estos rasgos se usan para establecer la identidad del sujeto, ; quién es la perso-
na? y para verificacion y autenticacion de la documentacion jes la persona que dice
ser? La biometria de segunda generacion o conductual (en inglés behaviometrics: la
medicion de la conducta) se basa en cambio en caracteristicas relacionadas con el pa-
tron de comportamiento y apunta, entre otros fines, a predecir conductas sospechosas
o intenciones hostiles, sobre todo en el marco de una mayor securitizacion. Puede in-
cluir gestos, movimientos, estados o condiciones del cuerpo, pero también comporta-
mientos como el ritmo de tipeo, el recorrido caligrafico de la firma individual, el modo
de caminar o la voz. Uno de sus objetivos es establecer perfiles de personas en base a
la prediccion de sus acciones y conductas mediante cadmaras capaces de “reconocer”

esos rasgos.’

Una diferencia clave entre ambas es el conocimiento del hecho de que se esta cap-
turando informacion por parte de quienes son objeto de control o vigilancia. En la bio-
métrica de primera generacion el contacto para el registro de informacion es fisico y la
persona entiende lo que esta sucediendo, mientras que en la vigilancia con tecnologias
biométricas de segunda generacion, la captura y el procesamiento de informacion pue-
den realizarse en forma encubierta y a distancia, sin cooperacion explicita por parte
del sujeto. Por eso, si bien el problema ético de la deficiencia de informacion y consen-
timiento se da en ambas, se lo considera mas agudo en la segunda variante. Los desa-

Por eso, algunos autores hablan incluso de biométrica de “tercera generaciéon™: aquella basada en conductas deri-
vadas de la emocion. Un estudio elaborado por encargo del Departamento de Politicas del Parlamento Europeo
advierte incluso sobre una adopcion acritica, por parte de la UE, de modelos desarrollados por Estados Unidos en
el contexto de su agenda de seguridad interior, como la “biométrica de tercera generaciéon” (Lodge, 2010, p. 7, tra-
duccién propia).
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rrollos actuales apuntan a los llamados sistemas multimodales, que combinan informa-
cion corporal de diversos rangos y proveniente de diversas fuentes, incluyendo gestos,

posturas y movimientos.

En este contexto, las tecnologias de identificacion biométrica se han convertido en
una industria que mueve fortunas y que afirma proveer “soluciones” para un amplio
rango de lo que socialmente se percibe como inseguridades y amenazas. Mas alla de
los usos para control y vigilancia, o del campo forense, la biometria esta siendo em-
pleada e investigada también para aplicaciones civiles y comerciales, como las opera-
ciones bancarias. En la Union Europea, la biometria aplicada a los controles fronterizos
se encuentra en desarrollo y expansion. En una coyuntura critica para el régimen
Schengen como la actual, las definiciones y decisiones orientadas a clasificar y marcar
los cuerpos que procuran atravesar sus fronteras adquieren una relevancia ain mayor

y merecen ser objeto de una observacion detenida.

Las tecnologias en uso o en experimentacion en la UE incluyen reconocimiento
facial, de iris, de la estructura venosa de la palma de la mano, de patrones conductua-
les (como el modo de caminar), de voz o, incluso, de las mas arcaicas huellas dactilares;
modos todos de adherir una identificacion fija e inmutable a cuerpos en permanente
cambio y movimiento. El objetivo es registrar a los individuos de forma veloz, precisa
e infalseable de cara al doble imperativo de proveer seguridad y rapidez en los contro-
les. Cada vez mas, por eso, se recurre a la biometria multi-modal o multi-biométrica, es
decir, la combinacion de varios registros biométricos para identificaciéon y autentifica-
cion. Con la aplicacion de estas tecnologias se espera, por un lado, que los cruces de
frontera sean mas seguros en términos del control de quién ingresa y sale del territo-
rio, y por otro, adaptar los controles migratorios al aumento de la movilidad global,
garantizando un transito fluido a los viajeros de negocios y turistas. En términos gene-
rales, y tales como las caracterizan los principales actores involucrados en su desarro-
llo, los principales objetivos y metas de la aplicacion de los controles biométricos en
las fronteras de la UE son:

* Obtener una combinaciéon 6ptima de “seguridad” y velocidad en los controles.
Aqui empresas y autoridades insisten en la necesidad de diferenciar “viajeros fre-
cuentes”, “de buena fe” o “bona fide” del resto. Para ellos, sobre todo, es que se con-
ciben los sistemas automatizados de control en aeropuertos que llevan nombres

como happy flow.

* Ampliar y optimizar la interoperabilidad de los sistemas. Se trata basicamente de
que los distintos bancos de informacion sean mutualmente legibles, centralizando la

informacion. Es una funcién sumamente discutida por los riesgos de lo que se llama
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function creep o mission creep y designa la violacion de integridad contextual, es de-
cir el uso de informacioén disponible para usos diferentes a los propdsitos con los
que fue recolectada.

* Capacidad de operar a distancia y en contextos adversos, por ejemplo, con esca-

neres u otros dispositivos de registro livianos y moéviles.

En cuanto a los principales obstaculos, dificultades o desafios, tal como los perci-
ben los actores involucrados en el desarrollo y aplicaciéon de los controles biométricos,

estos consisten mayormente en:

* Las limitaciones impuestas, desde su punto de vista, por la sociedad civil a través

de organismos de control en términos, por ejemplo, del derecho a la privacidad.
* Elimperativo de obtener una 6ptima relacion entre seguridad y costos.

* Las cuestiones coporativas o gremiales vinculadas a la prescindencia o no de

controles “humanos”, es decir el rol actual y futuro del guardia fronterizo.

* La prevencion y defensa de los intentos de burlar o engafiar el sistema de control

biométrico, conocidos en la jerga del rubro como spoofing o presentation attack.

La agencia europea EULisa® aspira a implementar un gran proyecto de control de
fronteras en 2020 y realiz ya una primera evaluacion de su etapa piloto, en la que em-
pled un control “multimodal” basado en reconocimiento facial, de las huellas dactilares
de ocho dedos y de iris. Alli el reconocimiento de iris result6 el mas vulnerable a los
“ataques” o spoofing. Como resultado, los informes preliminares recomiendan el des-
pliegue simultaneo de distintas biometrias (o biometria multimodal) argumentando
que es mas dificil engafiar a dos o mas sistemas biométricos a la vez que a un sistema
aislado. Los modos de spoofing del iris incluyen, por ejemplo, el uso de un ojo artificial,
la presentacion de la imagen impresa en alta calidad de un iris, el uso de la imagen de
un iris como mascara sobre un ojo real, el uso de lentes de contacto, o la presentacion
de la imagen de un iris en una pantalla de teléfono o tableta (EUlisa, 2015, p. 137).

Mientras la industria se esfuerza por estar a la altura de —y también incentivar—
las necesidades de las autoridades gubernamentales, la sociedad civil apenas alcanza a

monitorear los riesgos y establecer estandares minimos en términos, entre otros crite-

® La principal autoridad de la UE para control informético de fronteras es la “Agencia para la gestion operacional
de sistemas informaticos a gran escala en el area de libertad, seguridad y justica”, abreviado EuLisa, creada en
2011. La agencia tiene a su cargo los tres principales sistemas informaticos que se ocupan de visas, peticiones de
asilo e intercambio de informacion: Eurodac (European Asylum Dactyloscopy Database), Schengen Information
System (SIS II) y Visa Information System (VIS). Actualmente esta desarrollando el llamado Entry-Exit System
(parte del paquete “smart borders”), un nuevo sistema de registro y acopio de informacion a gran escala actual-
mente en evaluacién por el Consejo de Europa y que comenzaria a operar en 2020.
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rios, del derecho a la privacidad. Se trata de desarrollos que suelen tener lugar muy a
distancia o a cubierto de la opinion publica. En lo conceptual, mientras tanto, se des-
pliegan una serie de preguntas relacionadas a la definicion de la ciudadania y al sujeto
que producen los controles biométricos.

Mas alla de las criticas por cuestiones vinculadas a la privacidad o la proteccion
de datos, algunas autoras han llamado la atencién sobre los parametros y criterios sub-
yacentes a los controles biométricos de manera mas amplia. La cuestion de la “disec-
cion digital” de los cuerpos en las fronteras, por ejemplo, revela un potencial discrimi-
nador que va mas alla del derecho a la privacidad (Amoore y Hall, 2009). Por otra par-
te, como afirma Irma van der Ploeg (2007), el mismo hecho de plantear la cuestiéon de
los controles biométricos como un problema de “privacidad” se basa en —y a la vez re-
produce— una separacion fuertemente enraizada en la modernidad occidental que su-
pone una serie de dualismos como realidad/lenguaje, referente/representaciéon, mate-
rial/inmaterial, bioldgico/social. Estas oposiciones derivan en la posibilidad misma de
escindir el “cuerpo propiamente dicho” o “el cuerpo en si mismo” de la “data perso-
nal”, la anatomia de su registro, lo interior de lo exterior, lo privado de lo publico
(Ploeg, 2007, p. 47, traduccion propia). La critica a los controles biométricos como una
cuestiéon que atafie a la “integridad” del “individuo”, entonces, en tanto éste se entien-
de sobre ese sustrato cartesiano, amerita también ser problematizada llevando la pre-
gunta al terreno mismo sobre el que se define lo humano. Lo que esta en juego no es
entonces solo la cuestion del derecho a la “privacidad”, puesto que la 1ogica de defensa
de las “libertades y derechos individuales” propia de las democracias liberales —que
tienden a “resolver” el problema “otorgando mas derechos”—, obtura la posibilidad de
pensar mas a fondo el trasfondo sobre el que se sostienen los controles biométricos
(Ploeg, 2007).

. Qué sujeto producen los controles biométricos?

El cruce de frontera crea una instancia de suspension momentanea de la proteccion del
poder soberano vy, por lo tanto, de extrema exposicion no soélo para refugiados u otros
sujetos des-inscriptos, sino también para el ciudadano regular de derechos. En ese mo-
mento de examinacion los sujetos son llamados por los agentes del poder soberano a
performar su reconocimiento de derechos. Es una instancia, segiin Mark Salter, de an-
siedad intrinseca y vulnerabilidad: “Somos todos igualmente vulnerables al exilio, al
sacrificio, a ser convertidos en homo sacer” (Salter, 2012, p. 741, cursivas en el original,
traduccion propia). La esencia del poder, afirma Salter remitiéndose entre otros a los
trabajos de Etienne Balibar, es “la capacidad de decidir quién cuenta como humano”

(2012, p. 742). Pero ;qué definiciéon de humano subyace a los controles biométricos?

19



Biométrica, normalizacion de los cuerpos y control de fronteras en la Unién Europea

A diferencia de las tecnologias de vigilancia empleadas por fuera de los puestos de
control fronterizo (como camaras térmicas, drones, radares y detectores de didxido de
carbono), que apuntan a detectar la presencia de vida orgénica en superficies abiertas,
las tecnologias biométricas apuntan a individualizar a un sujeto determinado. Segun
Gloria Gonzalez y Serge Gutwirth (2011), las fronteras externas de la Unién Europea
se desarrollan asi a lo largo de un “doble eje”: Por un lado, la creacién de bases de da-
tos orientadas a monitorear los movimientos de ciudadanos de terceros paises, que
forman las llamadas “fronteras digitales”. Por otro lado, las fronteras geograficas, en
sentido estricto, o fisicas, donde la tecnologia se despliega al servicio de la patrulla y
vigilancia del movimiento en un territorio. Mientras las primeras giran en torno al
quién (entra en la UE) y se centran en la informacién personal, las segundas se concen-
tran en qué es lo que sucede, sin relacionarlo con individuos identificados o identifica-
bles. Siguiendo la distinciéon que realiza Giorgio Agamben (1998), basada en los dos
términos del griego antiguo para designar la “vida”, entre el ciudadano de derechos o
la existencia cualificada (bios) y la mera existencia biologica (zoe), podemos anadir que
el primer grupo de tecnologias sirve a la individualizacion y verificacion de la informa-
cion sobre un ciudadano (bios), es decir, un sujeto individualizable, mientras que las
ultimas se orientan a la deteccion e intercepcion de una amenazada definida vagamen-
te en forma de presencia de vida organica (zoe). Si las primeras, basadas en informa-
cion digitalizada, recurren ante todo a los algoritmos de identificacion biométrica, las
segundas, desplegadas para vigilancia de fronteras geograficas, registran la existencia
de vida en forma indefinida: drones para captar movimientos, camaras térmicas para
registrar la diferencia de temperatura que indicaria presencia de seres vivos (animales
o humanos), detectores de diéxido de carbono o de latidos para percibir si hay seres
respirando o con el corazon latiendo, por ejemplo en el interior de contenedores o ca-
miones.’

Unas y otras tecnologias construyen a quien cruza la frontera, respectivamente,
como vida bioldgica indiscriminada o existencia no cualificada, por un lado, o como
sujeto individualizado anclado a alguna inscripcion de ciudadania, por otro. Gonzalez
y Gutwirth, sin embargo, alertan sobre la creciente confluencia de ambos enfoques,
que es la direccion hacia la cual se esta avanzando en la Unioén Europea. Al igual que
otros autores, advierten que el acoplamiento de los sistemas de informaciéon con las
tecnologias desplegadas en las fronteras fisicas presentara cuestiones legales vincula-
das al derecho a la privacidad. De hecho, la agencia europea de fronteras, Frontex, ha
ganado sucesivamente mayor autonomia para vincular la patrulla de fronteras con el
uso de datos de inteligencia. De ese modo, las tecnologias digitales se expanden hacia

las anchas superficies geograficas objeto de vigilancia. Ademas, la creciente portabili-

’ Para una exposicién mas detallada de este argumento, ver Estela Schindel (2016).
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dad de los dispositivos de registro biométrico permite llevar el escaneo digital de las
huellas dactilares incluso a altamar, como ocurre por ejemplo a bordo de buques de la

armada o la guardia costera italianas (Ver Heller y Pezzani 2016).

Una confluencia similar tiene lugar en las investigaciones y ensayos que se reali-
zan actualmente para el control migratorio en las fronteras aéreas. El horizonte hacia
el que empresas y gobiernos orientan sus esfuerzos es uno donde el individuo sera “es-
caneado” biométricamente mientras atraviesa la terminal de llegadas de manera que,
al salir del aeropuerto, las autoridades ya lo habran registrado y clasificado. En Austra-
lia, las autoridades de frontera iniciaron en 2017 un plan para reemplazar el chequeo
de pasaportes por el control biométrico de rostro, iris y huellas dactilares mientras los
pasajeros caminan por un corredor. El Departamento de Inmigracion y Proteccion de
fronteras de ese pais aspira a que en el afio 2020 el 90 por ciento de los pasajeros reali-
ce el tramite migratorio “sin intervenciéon humana”, permitiendo asi al personal de se-
guridad focalizarse en las personas “sospechosas” (Koziol, 2017).

Tanto en las superficies abiertas de vigilancia como en los ambitos “controlados”
de identificaciéon en aeropuertos y estaciones, las tecnologias apuntaran asi a “indivi-
dualizar” sujetos en el contexto de espacios amplios o presencia humana numerosa.
Mas alla de las inquietantes cuestiones relativas a los derechos y libertades que se
plantean vinculadas al uso no consentido o abusivo de informacién proveniente del
cuerpo individual, sin embargo, y como advierten Amoore y Ploeg, lo que esta verda-
deramente en juego atafie a la definicion y al estatuto mismo del ser humano y su

cuerpo.

La creciente combinacion e integracion de practicas y tecnologias de vigilancia en
un todo mayor deriva en lo que Kevin Haggerty y Richard Ericson (2000, p. 610) lla-
man el “ensamblaje de vigilancia” (traduccion propia). Designan asi la confluencia de
lo que anteriormente eran sistemas discretos de vigilancia hacia un punto en que éstos
operan al modo de un emsamblaje. Esta convergencia se corresponde con el constante
objetivo de las autoridades policiales de integrar los diferentes sistemas informaticos y
bases de datos a fin de hacerlos interoperables. Para Haggerty y Ericson esto dara lugar
a una desmaterializacion del cuerpo y se refieren por eso a un “doble informético” (data
double). El ensamblaje de vigilancia opera abstrayendo los cuerpos humanos de su
marco territorial y escindiéndolos en una serie de flujos discretos. Esos flujos seran
luego reensamblados en los “dobles informaticos” que podran, a su vez, ser objeto de
escrutinio e intervencion. El cuerpo es descompuesto, abstraido y reensamblado luego
a través de los flujos de informacion: “El resultado es un cuerpo des-corporizado, un
‘doble informético’ de pura virtualidad” (Haggerty y Ericson, 2000, p. 611, traduccién

propia), y convertido “él mismo en un ensamblaje” (p. 613, traduccion propia). El en-
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samblaje de vigilancia estandariza y captura los flujos de carne —convertida en datos—
del cuerpo humano. El foco entonces no radica tanto en su ubicacion fisica directa sino
en su transformacion en pura informacién, de modo que pueda tornarse mévil y com-
parable. En esta vision el interés no radica en los cuerpos completos sino en fragmen-
tos de informacion que emanan desde ellos. Este nuevo modo de devenir trasciende la
corporalidad humana y reduce la carne a pura informacion a la vez que produce “la
multiplicacion del individuo, la constituciéon de un yo (self) adicional” (Poster, 1990, p.
97, citado en Haggerty y Ericson, 2000, p. 613). Estos dobles informaticos circulan vy sir-
ven como indicadores para el acceso a recursos y servicios en formas que a menudo
son desconocidas para la persona de la que han sido extraidos. Se trata de un nuevo

tipo de individuo, compuesto de pura informacion.

Otros autores, sin embargo, advierten que lejos de agotarse en una pura virtuali-
dad, el “doble informéatico” produce efectos en la vida cotidiana, encarnada, de esa per-
sona (Ploeg, 2012). Mas alla de “la violencia que implica descomponer y re-escribir el
cuerpo en forma digital” (Amoore y Hall, 2009, p. 451, traduccion propia), el desafio
consiste en re-corporeizar a ese individuo, y reponer la materialidad fisica que esta en
la base y en las consecuencias de esas redes informaticas. De hecho, en algunas cir-
cunstancias la evidencia del data double, segin Van der Ploeg, puede tener precedencia
sobre la palabra de la persona encarnada y ser percibida como “mas real”, a los efectos
practicos, que “la vida fisica de la victima, exhausta de intentar narrar su lado de la
historia” (Ploeg, 2012, p. 176, traduccion propia). Una vez que las caracteristicas corpo-
rales han sido traducidas a informacion digitalmente procesable, los cuerpos devienen
pasibles de ser analizados y categorizados en formas que tienen consecuencias muy
concretas para las personas concernidas.” No hay entonces una “realidad virtual libe-
rada de la realidad material”, sino en todo caso “una pervasividad e intensidad inédi-
tas” (de los controles digitales) y “un ntimero sin precedentes de modos en los que los
cuerpos pueden ser monitoreados, evaluados, analizados, categorizados y en ultima
instancia administrados” (Ploeg, 2012, p. 177, traduccion propia). La pregunta que
plantea Irma van der Ploeg es entonces como mantener la distincion entre el cuerpo y
la informacion acerca de él cuando el cuerpo mismo consiste en informacion: ;Donde
exactamente esta la transicion entre la materia y la informacion del cuerpo? ;Coémo se
definen las fronteras del cuerpo? La distinciéon misma, advierte esta autora, ya no es
evidente, sino que se torna crecientemente ambigua: ;Qué es del cuerpo y qué es in-
formacion acerca del cuerpo? El cuerpo digitalizado puede transportarse en tiempo y

espacio y la informacion archivada puede recuperarse durante largos periodos de

1 “Los cuerpos autenticados y perfilados biométricamente en el aeropuerto son autométicamente clasificados como
conocidos/desconocidos, legales/ilegales, buscados/no buscados, riesgo alto/bajo: todas evaluaciones con conse-
cuencias concretas para los futuros inmediatos de las personas concernidas” (Ploeg, 2012, p. 177, traduccién pro-

pia).
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tiempo, de modo que la presencia fisica ya no es necesaria para que un cuerpo sea exa-
minado. Sin embargo, mas que de una de-fisicalizacion, se trataria de una reconfigura-
cion de la materialidad misma de nuestros cuerpos y sus encarnaduras. Antes que tor-
nar el cuerpo irrelevante para la identificacion, la unién de biométrica e informatica lo
pone en el centro de la escena (Ploeg, 1999). Ahora bien ;qué cuerpo es el que constru-
yen los controles biométricos?

Controles biométricos y cuerpos racializados

Lo que parecen inocuos requisitos técnicos para la captura de la informacién biométri-
ca reproducen y a la vez ocultan una serie de suposiciones y valores en torno a la
construccion del individuo y, en tltima instancia, a la produccién del sujeto que crean
los controles fronterizos. Simétricamente, las llamadas “limitaciones” o “anomalias” de
registro definen también inversamente el sujeto —supuestamente universal— de los
controles biométricos. Ciertas poblaciones étnicas y demogréaficas parecen mas procli-
ves que otras a producir las llamadas “fallas de enrolamiento” (FTE, failure to enrol).
Por ejemplo, las yemas de los dedos de ancianos, artesanos y obreros presentan rugo-
sidades borrosas que dificultan la lectura de las huellas dactilares. El reconocimiento
facial puede no ser apto para “enrolar” personas de piel muy oscura, asi como las tec-
nologias de escaneo de iris tienen dificultades para ubicar los rasgos distintivos cuan-
do el iris es muy oscuro. Se han reportado problemas para el reconocimiento de las
palmas de personas de manos pequefias, como ocurrid en el aeropuerto de Los Angeles
con azafatas japonesas''. Ciertas categorias quedan asi excluidas, pues el algoritmo po-
see s6lo un rango limitado para procesar diferencias, algo aludido en la jerga mediante
conceptos como usability, accessibility, failure to enrol, exception handling o template
aging (Magnet, 2011, p. 5). Estos términos designan personas de categorias especificas
como ancianos o nifos (por su altura o por las particularidades de su relieve papilar), o
poseedoras de cierto origen étnico o profesional (que puedan haber desgastado sus de-
dos) que presentan dificultades para el registro en el sistema biométrico. Es decir, no
poseen los rasgos fisicos requeridos o un cuerpo lo suficientemente “legible” por la
maquina, con las consiguientes consecuencias en términos de normalizacion y exclu-
sion social.

Shoshana Magnet (2011) entre otros, ha mostrado cémo las tecnologias biométri-
cas no cumplen con las promesas de eficacia de sus defensores, puesto que sistematica-
mente fallan en identificar correctamente a las personas, pero si son efectivas en re-

producir o consolidar desigualdades étnicas, raciales, etarias y de género. Ambos as-

" Ver respectivamente Nanavati et al., 2002, pp. 35-37, citado en Magnet, 2011, pp. 35 y Woodward, Orlans y Hi-
ggins, 2003, p. 104.
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pectos se encuentran, segun Magnet, estrechamente vinculados: es en parte debido a
estos “errores” que tienen lugar exclusiones e injusticias, puesto que los controles bio-
métricos de un aeropuerto ponen sistematicamente en desventaja a ciertos segmentos
de la poblacion. Las tecnologias biométricas producen asi efectos racializantes explici-
tamente discriminatorios y excluyentes, en relaciéon a “las constituciones étnicas que
estan estructuralmente por fuera de las epistemologias normativas blancas que modu-
lan sistemas biométricos como el escaner facial o de dedos” (Pugliese, 2005, p. 2, tra-
duccién propia). Joseph Pugliese (2010) se refiere incluso a una “blancura infraestruc-
tural” al exponer el modo en que una nocién racializada del ser blanco esta acritica-

mente incorporada a la tecnologia biométrica.

Son sistemas, por lo tanto, que no garantizan su eficiencia para sujetos no blan-
cos, es decir, no conformes a la norma. Las implicancias de clase, género, edad y raza
de esos resultados revelan mucho acerca del sustrato cultural de la tecnologia biomé-
trica. Los cuerpos construidos como “ilegibles” resultan los de personas involucradas
en trabajos fisicos, mujeres —sobre todo asiaticas—, personas de piel u ojos oscuros o
ancianos. En términos “conductuales” o de contexto, como se vio al comienzo, pode-
mos anadir personas que lloran, que sonrien, o que se encuentran a la intemperie en el
desierto. La ilegibilidad, como sefiala Heather Murray, no resulta de esos cuerpos sino
de la tecnologia que aspira a leerlos, que esta “calibrada para los cuerpos idealizados
en una cierta cultura, produciendo como ‘anormales’ a aquellos que no se correspon-
den con el modelo idealizado” (Murray, 2007, p. 351, traduccién propia).” La tecnolo-
gia biométrica, segiin Murray, “ha sido creada con una nocién normativa del cuerpo
en mente, una nocioén culturalmente construida de la identidad encarnada” que es des-
bordada por “los cuerpos de las mujeres, o los individuos de piel u ojos oscuros, los
obreros o los ancianos”, mientras que “los cuerpos biométricos masculinos son media-
dos por la tecnologia como cuerpos legibles” (Murray, 2007, p. 352, traduccion propia).
El peso de la encarnadura recae asi en los cuerpos ilegibles, considerados “demasiado
presentes fisicamente para la transcodificacion de carne a digitos” o, dicho de otro
modo, corresponden a personas que “tienen demasiado cuerpo” (Murray, 2007, p. 352,
traduccion propia). Esta connotacion de ciertos cuerpos como mas cercanos a la “natu-
raleza” o menos “compatibles” con las tecnologias informaticas es consistente con lo
que indican observaciones y entrevistas que he conducido en otros puntos fronterizos
de la UE, donde los inmigrantes ilegalizados son desplazados, tanto material como
simbdlicamente, hacia una zona de continuidad o contigiiidad con el mundo de lo “na-

tural” (Schindel, 2015; 2016). Las disputas fronterizas son asi llevadas a un terreno bio-

? Las mediciones, sugiere esta autora, nos dicen mas sobre la cultura que las crea que sobre alguna distancia objeti-
va y por lo tanto no miden “la verdad, sino (que), como toda medicién, mide(n) medios de medicién” (Cage, 1999,
citado en Murray, 2007, p. 361, traduccion propia).
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logizado, es decir presentado como exterior a la historia y la sociedad. Por otra parte,
esta construcciéon reproduce lo que Bruno Latour (1993) llama “la gran division”: la
construccién moderna que separa las culturas occidentales modernas de aquellas otras
“antropologicas”.

Es preciso entonces desentrafiar el contenido de esa operacion racializante. Segin
Heather Murray, se trata de la produccién de cuerpos ilegibles, creados como “mons-
truosos”, como “otros”, alterizados, en contraste con aquellos cuerpos idealizados
como blancos, jovenes, masculinos y pudientes. Louise Amoore y Alexandra Hall
(2009) sostienen incluso que los proyectos de securitizaciéon contemporaneos que
apuntan a visualizar el riesgo y la anomalia, mantienen una notable similaridad con
los intentos de localizar la desviacion en los cuerpos propuestos en siglos anteriores,
como los de la antropometria o la antropologia criminal de Francis Galton y Cesare
Lombroso, con el fin de producir un “tipo” fisico que permita identificar la criminali-
dad y la degeneracion (Amoore y Hall, 2009, p. 452). Al modo de aquellos fisionomis-
tas, advierten las autoras, estos proyectos se basan en la presuncion de que los cuerpos
pueden revelar un conocimiento méas profundo sobre la esencia o el alma humana. De
hecho, mas alla de registrar los cuerpos por razones de securitizaciéon hay una inten-
cion de ahondar en lo que denotan el vestido y los gestos en términos de presunciones
futuras, como lo demuestran los desarrollos en el area de la ya mencionada biometria
conductual. Las disecciones contemporaneas del cuerpo a través de técnicas de genera-
cion de imagenes virtuales contindan ese ideal de transparencia entre el cuerpo y sus
motivos (Amoore y Hall, 2009, p. 451). La combinacion de variables destinadas a aso-
ciar determinados indicadores fisicos o conductuales con la presuncion de un cierto
comportamiento abre paso a la posibilidad de catalogaciones y clasificaciones de lo hu-
mano que luego de los genocidios del siglo veinte parecian banidas para siempre de las
sociedades occidentales. Si bien las técnicas de perfilamiento racial posiblemente nun-
ca dejaron de emplearse en la actividad policial, aun sin ser reguladas ni admitidas pu-
blicamente, el avance del uso de tecnologias biométricas en este terreno amenaza con
quebrar y revertir lo que al menos desde el Holocausto se creia un tabu: la posibilidad
de criminalizar o de despojar de derechos a individuos en funcién de factores construi-
dos como bioldgicos. En un contexto politico global donde el racismo parece ser reha-
bilitado como una toma de posicion legitima y aceptable en la arena publica, estos de-

sarrollos resultan doblemente alarmantes.

Alexander Weheliye sefiala como, lejos de ser universal la figura de “lo humano”,
puede ser considerada como un “aparato racializante” que fuerza una distincién entre
quien es “completamente” humano —el hombre blanco occidental— y sus contrapartes

no blancas, algo menos humanas (Weheliye, 2014, pp. 9-10, traduccién propia). Segin
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este autor, la tradicién liberal humanista del “hombre” elude asi otras instanciaciones
de lo humano y se presenta como “grado cero” de humanidad. Complementariamente,
los ensamblajes racializantes marcan a los sujetos no-blancos como menos que huma-
nos (Weheliye, 2014, p. 19). En este contexto, todo apunta a que a través de los contro-
les biométricos ciertos cuerpos son producidos como mas cercanos a la biologia, y por
lo tanto “inferiorizados”, y otros, en cambio, como mas compatibles con las tecnologias
biométricas. Lo que esta en juego entonces no es so6lo una pedagogia de la biométrica
(el entrenamiento del individuo para el pasaje docil y rapido por los controles) sino
también una construccion racializada del sujeto que opera montada en la aparente

neutralidad ascética de la tecnologia.

Grietas, resistencias, terrenos de batalla

En la isla de Lampedusa, en julio de 2013, durante una de las tantas protestas contra
los procedimientos de identificacion de las autoridades fronterizas, doscientos eritreos
resistieron la captura de sus datos biométricos al grito de “No fingerprints!” (iNo a las
huellas digitales!”)"”. En esta protesta formas reconocibles de accion politica asociadas
a los cuerpos fisicos, presentes —como la revuelta o el grito colectivo— se hibridan con
los desafios que producen los controles biométricos en términos de la produccion de
sujetos “des-corporeizados” o los supuestos “dobles informaticos”. El hecho de que en
2014 las autoridades italianas aprobaran el uso de fuerza, si fuera preciso, para tomar
los registros, demuestra hasta qué punto la coercion fisica aiin es necesaria para la in-
troduccion de controles basados en apariencia en la inocua y des-corporeizada abstrac-
cion digital (Progetto Melting Pot Europa, 2014). Esa protesta muestra como para las
personas en transito ilegalizado hacia Europa el objeto de resistencia deriva desde los
obstaculos fisicos y geograficos (el mar, el desierto, las vallas) hacia los modos de elu-

dir la captura de los datos individuales en registros como el de Eurodac.

Los estudios criticos de migracion y fronteras destacan la “autonomia de la migra-
cidn”, es decir ponen el acento en la capacidad auténoma de las personas en transito
de moverse a través de territorios y atravesar fronteras, mas alla de las politicas y
coerciones, y con anterioridad a ellas. Los controles biométricos, sin embargo, estan
reconfigurando los términos en los cuales migrantes, refugiados y ciudadanos deberan
librar las disputas por su derecho a la autonomia y la libertad de movimiento (Scheel,
2013). La identificacion biométrica va camino a desplazar la documentacion en papel, y
con ella un cierto régimen de ciudadania que habilitaba a su vez determinadas logicas

de disrupcion, elusion o resistencia (como la falsificacion de documentos o el uso de

3 Citado por Tazzioli 2015, p. 77, en Heller y Pezzani, 2016, p. 12.
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documentos ajenos). Modalidades fisicas y fuertemente corporeizadas de accion se ar-
ticularan asi con estrategias orientadas al universo digital a la hora de intentar burlar

y sortear los controles.

En procura de alternativas para determinar los modos y tiempos de organizar su
recorrido, afirmando la propia autodeterminacion, los viajeros ilegalizados han sabido
recurrir a los elementos que pone a disposicion precisamente su desinscripciéon: Des-
prenderse de los documentos, no llevar pasaporte —o enviarlo escaneado a la propia
direccion electrdnica para tenerlo disponible si es necesario— son diversos recursos a
los que recurren los viajeros en transito para sortear los controles migratorios y las re-
glas de asilo impuestas por la UE (Ver Schindel, 2017). En el marco de los controles
biométricos, sin embargo, la falsificaciéon de pasaportes, el uso de documentos falsos, o
incluso la carencia de documentacién alguna, se hara crecientemente ineficaz. Si el pa-
saporte se lleva en el propio cuerpo, no hay forma de desprenderse de esa inscripcion.
Nuevos modos de control y resistencia haran del cuerpo humano el campo de disputa

futuro.

Los controles biométricos abren asi nuevos campos de batalla a la hora de resistir
o cuestionar la inscripcién de la ciudadania y su certificacién: hacen al individuo “pri-
sionero” de su propio cuerpo —tal como éste es definido y “enrolado” por los dispositi-
vos biométricos—, llevando al terreno de lo biologico y fisiolégico las preguntas por la
posibilidad de resistencias, astucias o desobediencias civiles. En el caso de los cruces
maritimos a Europa por parte de viajeros ilegalizados es posible observar como aquello
que construimos como “naturaleza” adquiere un rol fundamental, quizas incluso una
forma de agencia, en las estrategias y calculos de vigilancia y control de fronteras
(Schindel, 2015). Las disputas fronterizas son asi llevadas a un terreno “naturalizado”,
es decir, presentado como exterior a la historia y la sociedad. De un modo analogo, los
controles biométricos llevan la cuestion al terreno supuestamente ascéptico de la me-

dicién fisioldgica e inscriben la disputa fronteriza en el mismo cuerpo.

A la par que las empresas avanzan en sus desarrollos, artistas y hackers desarro-
llan artilugios y trucos de burla y resistencia. El artista chino Mian Wei, por ejemplo,
desarroll6 un kit de bandas adhesivas que contienen “huellas dactilares sustitutas”. El
identity kit es un sustituto de la huella digital que, al modo de un apésito protector, es
reemplazable y descartable de modo que se pueda contar con una nueva huella dactilar
cada dia. Su autor sostiene que éstas huellas son tnicas y mas dificiles de falsear inclu-
so que las originales (Wei 2016). Segin Mian Wei duplicar las huellas digitales de una
impresion es relativamente simple y viable: el TouchID de un iPhone, por ejemplo, tie-
ne una resolucién (500 ppi) similar al estandar de la autenticacion de huellas digitales

del FBI. Para Mian Wei, no hay llave que no pueda ser duplicada: Un algoritmo crea un
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patrén con una rugosidad de densidad similar a las digitales, que puede ser impreso en
3D o grabado con laser para crear un molde, con el cual crear una protesis de silicona
o goma. Aunque las huellas digitales son unicas, y por lo tanto supuestamente dptimas
para la identificacion, al dejar sus impresiones por todas partes en la interaccion coti-
diana con los objetos, aumentamos permanentemente las chances de registro y filtra-
ciéon que permite duplicarlas y las torna inservibles. Lo que busca con sus dispositivos
protésicos, afirma, es proteger la propia identidad biométrica, desarrollando modos de
usar un sistema de autenticaciéon mientras el propio yo biologico queda por fuera de
los registros. Asi, afirma, en la sociedad moderna “las personas podrian tener una
identidad mas fluida y objetivada”. Otro artista, Leonardo Selvaggio, creé una réplica
de su rostro para su distribucién y uso por otras personas. Lleva el nombre “URME”
(en inglés you are me, t eres yo) y consiste en una mascara de resina sintética pig-
mentada que reproduce en forma bastante realista su rostro. El objetivo de URME, se-
gun Selvaggio, consiste en “si no se puede transformar la vigilancia, al menos transfor-
mar su objeto, especialmente las personas” (Sickert 2016). La méscara, que cuesta unos
200 USD, retne un scan en 3D de la cara de Leo Selvaggio y una foto realista de sus
rasgos que reproduce el tono y textura de su piel. Un hacker aleman, Jan Krissler, por
su parte, demostré lo “facil” que es copiar la impresiéon de huellas digitales en base a
fotos de alta definicién, usando como ejemplo las de la ministra de Defensa alemana,
Ursula von der Leyen. Segun Krissler, una foto asi permite, con poco esfuerzo y gra-
cias a un econémico software llamado VeriFinger, reconstruir la impresion digital del
pulgar derecho. Las impresiones podrian usarse, por ejemplo, en puestos de control y
demostrarian, para el hacker, que desde el punto de vista de la seguridad la biometria
de las huellas digitales no es mas que “un placebo” (Biermann 2014).

Asi como abren modos de sujecion inéditos, las tecnologias biométricas habilita-
ran —y sin duda requeriran— gestos novedosos por parte de quienes buscan sustraerse
a los sistemas de clasificacion y control. Un ambito donde, como muestran estos tres
ejemplos, la palabra la han tomado en gran parte activistas, hackers y artistas. Pero
también la anomalia, la risa, el llanto, la disfuncion, parecen contener potencialidades
que, sin caer en la ingenuidad de romantizarlas, indican algo acerca de potenciales
practicas disruptivas o, en todo caso, sefialan aquello que no se asimila en la biométri-

ca tal como esta siendo definida y programada hoy.

Mas alla de astucias y artilugios, en todo caso, se trata de reflexionar sobre el te-
rreno al que se llevan las disputas que tienen lugar en las fronteras. Los instrumentos
biométricos de control desplazan las practicas migratorias clandestinas a un nuevo te-
rritorio y formulan nuevas preguntas en términos de los margenes de resistencia y es-

cape posibles (Scheel, 2013). Es un campo que se presenta, por un lado, como de pura
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“biologia”, presentada en términos de supuesta neutralidad, y por otro lado, aparece
pautado por algoritmos y software que resultan extremadamente opacos para los no
especialistas. Ambos terrenos, sin embargo, no son sélo vulnerables, sino que traen
consigo definiciones y valores en términos de la situacion de cruce de fronteras y los
contornos de la definicion de lo humano. En términos del anélisis de las fronteras y de
las construcciones de ciudadania y de humanidad subyacentes, la pregunta a formular
es como se constituye el individuo que es controlado en la frontera, de qué margenes
de disenso o resistencia dispone y a qué terreno esta siendo llevada la disputa en torno
a esas practicas. Asimismo, es preciso reflexionar sobre qué subjetividades y definicio-
nes de lo humano implican, qué operaciones racializantes pueden traer consigo y, en
ultima instancia, donde se libraran en el futuro las disputas por la movilidad y la auto-

nomia.

Referencias

Agamben, Giorgio (1998). Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-
Textos.

Amoore, Louise & Hall, Alexandra (2009). Taking people apart: digitised dissection
and the body at the border. Environment and Planning D: Society and Space,
27, 444-464. https://doi.org/10.1068/d1208

Biermann, Kai (2014, Diciembre 27). Mit der Kamera Merkels Fingerabdruck hacken.
Die Zeit. Recuperado de: http://www.zeit.de/digital/datenschutz/2014-

12/fingerabdruck-merkel-leyen-hack-ccc-31c3

Biometrisches Passbild (s/f). Recuperado de http://www.biometrisches-
passbild.net/kopfposition-und-gesichtsausdruck.html

Cutliffe, Stephen (2000). Ideas, Machines, and Values. An Introduction to Science,
Technology, and Society Studies. Lanham/Oxford: Rowman & Littlefield.

European Agency for the operational management of large-scale IT systems in the
area of freedom, security and justice (EULISA) (2015). Smart Borders Pilot
Project. Report on the technical conclusions of the Pilot (Catalogue n°: EL-04-15-
804-EN-N)

Feenberg, Andrew (1999). Questioning Technology. New York: Routledge.

Gonzalez Fuster, Gloria & Gutwirth, Serge (2011). When ‘Digital Borders’ Meet
‘Surveilled Geographical Borders’. Why the Future of the EU Border
Management is a Problem. En Peter Burgess & Serge Gutwirth (Eds.), A
Threat Against Europe? Security, Migration and Integration (pp. 171-190).
Bruselas: Institute for European Studies/Brussels University Press.

Haggerty, Kevin & Ericson, Richard (2000). The Surveillant Assemblage. British
Journal of Sociology, 51(4), 605-622. https://doi.org/10.1080/00071310020015280

Heller, Charles & Pezzani, Lorenzo (2016). Ebbing and Flowing: The EU’s Shifting
Practices of (Non-) Assistance and Bordering in a Time of Crisis. Near Futures

29


https://doi.org/10.1068/d1208
https://doi.org/10.1080/00071310020015280
http://www.biometrisches-passbild.net/kopfposition-und-gesichtsausdruck.html
http://www.biometrisches-passbild.net/kopfposition-und-gesichtsausdruck.html
http://www.zeit.de/digital/datenschutz/2014-12/fingerabdruck-merkel-leyen-hack-ccc-31c3
http://www.zeit.de/digital/datenschutz/2014-12/fingerabdruck-merkel-leyen-hack-ccc-31c3

Biométrica, normalizacion de los cuerpos y control de fronteras en la Unién Europea

Online, 1. Recuperado de: http://nearfuturesonline.org/ebbing-and-flowing-

the-eus-shifting-practices-of-non-assistance-and-bordering-in-a-time-of-

crisis/

Koziol, Michael (2017, Enero 22). 'World first': Government moves to radically
overhaul Australia's international airports. The Sydney Morning Herald.
Recuperado de: http://www.smh.com.au/federal-politics/political-

news/world-first-government-moves-to-radically-overhaul-australias-

international-airports-20170116-gtss5w.html

Latour, Bruno (1993). We Have Never Been Modern. Cambridge: Harvard University
Press.

Lodge, Juliet (2010). Developing Biometrics in The EU. Departamento de Politicas,
Parlamento Europeo, Bruselas. Recuperado de:
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2010/425613/IPO
L-LIBE ET(2010)425613 EN.pdf

Magnet, Shoshana Amielle (2011). When Biometrics fail. Gender, Race, and the
Technology of Identity. Durham: Duke University Press.

Mezzadra, Sandro & Neilson, Brett (2013). Border as Method, or the Multiplication of
Labor. Durham: Duke University Press.

Murray, Heather (2007). Monstrous Play in Negative Spaces: Illegible Bodies and the
Cultural Construction of Biometric Technology. The Communication Review,
10(4), 347-365. https://doi.org/10.1080/10714420701715415

van der Ploeg, Irma (1999). The illegal body: ‘Eurodac’ and the politics of biometric
identification. Ethics and Information Technology, 1, 295-302.
https://doi.org/10.1023/a:1010064613240

van der Ploeg, Irma (2007). Genetics, biometrics and the informatization of the body.
Ann Ist Super Sanita, 43(1), 44-50.

van der Ploeg, Irma (2012). The body as data in the age of information. En Kirstie Ball,
Kevin & David Lyon (Eds.), Routledge Handbook of Surveillance Studies (pp.
176-183). Nueva York, Routledge.

Poiret, Anne (Realizadora) (2016). Bienvenue au Refugistan [Episodio de television].
Estrasburgo: TV Canal Arte.

Progetto Melting Pot Europa (2014, 21 de octubre). Identificazioni umanitarie. Violenze
sul corpo dei migranti per rilevare le impronte. Recuperado de:
http://www.meltingpot.org/Identificazioni-umanitarie-Violenze-sul-corpo-

dei-migranti.html#. WnjhQvwiG71

Pugliese, Joseph (2005). In Silico Race and the Heteronomy of Biometric Proxies:
Biometrics in the Context of Civilian Life, Border Security and Counter-
Terrorism Laws. Australian Feminist Law Journal, 23(1), 1-32.
https://doi.org/10.1080/13200968.2005.10854342

Pugliese, Joseph (2010). Biometrics. Bodies, Technologies, Biopolitics. Nueva York:
Routledge.

Salter, Mark (2012). Theory of the /: The Suture and Critical Border Studies. Geopolitics,
17(4), 734-755. https://doi.org/10.1080/14650045.2012.660580

30


https://doi.org/10.1080/14650045.2012.660580
https://doi.org/10.1080/13200968.2005.10854342
http://www.meltingpot.org/Identificazioni-umanitarie-Violenze-sul-corpo-dei-migranti.html#.WnjhQvwiG71
http://www.meltingpot.org/Identificazioni-umanitarie-Violenze-sul-corpo-dei-migranti.html#.WnjhQvwiG71
https://doi.org/10.1023/a:1010064613240
https://doi.org/10.1080/10714420701715415
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2010/425613/IPOL-LIBE_ET(2010)425613_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2010/425613/IPOL-LIBE_ET(2010)425613_EN.pdf
http://www.smh.com.au/federal-politics/political-news/world-first-government-moves-to-radically-overhaul-australias-international-airports-20170116-gtss5w.html
http://www.smh.com.au/federal-politics/political-news/world-first-government-moves-to-radically-overhaul-australias-international-airports-20170116-gtss5w.html
http://www.smh.com.au/federal-politics/political-news/world-first-government-moves-to-radically-overhaul-australias-international-airports-20170116-gtss5w.html
http://nearfuturesonline.org/ebbing-and-flowing-the-eus-shifting-practices-of-non-assistance-and-bordering-in-a-time-of-crisis/
http://nearfuturesonline.org/ebbing-and-flowing-the-eus-shifting-practices-of-non-assistance-and-bordering-in-a-time-of-crisis/
http://nearfuturesonline.org/ebbing-and-flowing-the-eus-shifting-practices-of-non-assistance-and-bordering-in-a-time-of-crisis/

Estela Schindel

Scheel, Stephan (2013). Autonomy of Migration Despite Its Securitisation? Facing the
Terms and Conditions of Biometric Rebordering. Millennium. Journal of
International Studies, 41(3), 575-600. https://doi.org/10.1177/0305829813484186

Schindel, Estela (2015). ‘Blowing off the boat’. The sea border crossing to Europe, a
navigation on the nature/culture divide. Mobile Culture Studies, 1, 199-216.

Schindel, Estela (2016). Bare Life at the European Borders. Entanglements of
Technology, Society and Nature. Journal of Borderlands Studies, 31(2), 219-
234. https://doi.org/10.1080/08865655.2016.1174604

Schindel, Estela (2017). Migrantes y refugiados en las fronteras de Europa.
Cualificacion por el sufrimiento, nuda vida y agencias paradodjicas. Revista de
Estudios Sociales, 35(59), 16-29. https://doi.org/10.7440/res59.2017.02

Sickert, Teresa (2016, Agosto 17). Ein neues Gesicht aus dem 3D-Drucker, Spiegel On
Line. Recuperado de: http://www.spiegel.de/netzwelt/web/gesicht-aus-dem-
3d-drucker-biometrie-ausgetrickst-a-1107750.html

Walters, William (2011). Rezoning the global: technological zones, technological work
and the (un-)making of biometric borders. En Vicki Squire (Ed.), The contested
Politics of Mobility. Borderzones and Irregularity (pp. 51-73), Nueva York:
Routledge.

Weheliye, Alexander (2014). Habeas Viscus: Racializing Assemblages, Biopolitics, and
Black Feminist Theories of the Human. Durham: Duke University Press.

Wei, Mian (2016). Identity. Recuperado de: http://mian-wei.com/#/identity/

Woodward, John; Orlans, Nicholas & Higgins, Peter (2003). Identity Assurance in the
Information Age. Biometrics. Nueva York: Mc Graw-Hill/Osborne.

Este texto est4 protegido por una licencia Creative Commons 4.0.

Usted es libre para Compartir —copiar y redistribuir el material en cualquier medio o formato— y Adaptar el documen-
to —remezclar, transformar y crear a partir del material— para cualquier propésito, incluso comercialmente, siempre
que cumpla la condicién de:

Atribucién: Usted debe reconocer el crédito de una obra de manera adecuada, proporcionar un enlace a la licencia, e in-
dicar si se han realizado cambios . Puede hacerlo en cualquier forma razonable, pero no de forma tal que sugiera que tie-
ne el apoyo del licenciante o lo recibe por el uso que hace.

Resumen de licencia - Texto completo de la licencia

31


http://creativecommons.org/licenses/by/4.0/legalcode
http://creativecommons.org/licenses/by/4.0/deed.es#
http://creativecommons.org/
http://mian-wei.com/#/identity/
http://www.spiegel.de/netzwelt/web/gesicht-aus-dem-3d-drucker-biometrie-ausgetrickst-a-1107750.html
http://www.spiegel.de/netzwelt/web/gesicht-aus-dem-3d-drucker-biometrie-ausgetrickst-a-1107750.html
https://doi.org/10.7440/res59.2017.02
https://doi.org/10.1080/08865655.2016.1174604
https://doi.org/10.1177/0305829813484186

	Biométrica, normalización de los cuerpos y control de fronteras en la Unión Europea
	Introducción
	Tecnologías biométricas en experimentación y uso por la Unión Europea
	¿Qué sujeto producen los controles biométricos?
	Controles biométricos y cuerpos racializados
	Grietas, resistencias, terrenos de batalla
	Referencias


